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Ozet

Elektronik bankacilik basgligl altinda bulunan internet bankaciligi glinimiizde yaygin olarak kullanilmaktadir. Bu durum hem
bankalara hem de miusterilerine biyik kolayliklar saglamaktadir. Bu kolaylklarla beraber 6zellikle giivenlik hususunda belli
sakincalarinin da bulundugu inkar edilemez. internet bankaciligi hizmet sdzlesmesini akdetmekle kullanilan bu hizmet
taraflara cesitli gorevler yiklemektedir. Bu gorev ve yukiumlaliklerin ihlal edilmesi ise taraflarin sorumluluklarina neden
olacaktir. Ozellikle yetkisiz kisilerin sisteme girmesinden kaynaklanan zararlarin kimin sorumlulugunda olacagi bu konuda
en 6nemli bagliklardan biridir.

Anahtar Kelimeler: Elektronik Bankacilik, internet Bankaciligl, internet Bankaciligi Hizmet Sézlesmesi, internet
Bankaciliginda Dolandiricilik.

Legal Aspects of Internet Banking
Abstract

Internet banking, which is categorized in the field of electronic banking, is widely used today. This provides great
convenience to both banks and customers. However, it cannot be denied that there are certain disadvantages and
concerns, particularly regarding security. This service, which is used to set up the internet banking service contract, assigns
various duties to the parties. Violation of these duties and obligations will allow for the parties to be held accountable. One
of the most important issues in this regard is who will be responsible for the damages caused by unauthorized persons
entering the system.

Keywords: Internet banking, Electronic Banking, Internet Banking Service Contract, Fraud In Internet Banking.

GiRiS

icinde bulundugumuz yiizyilin son déneminde bilgisayar ve telekomiinikasyon teknolojisinde
meydana gelen hizli gelismenin sonucu olarak elektronik vasitalarla yapilan ticaret yayginlasmistir.
S6z konusu elektronik araclardan biri de internettir. internet ilk olarak 1960’li yillarin sonlarinda
Amerika’da askeri alanda kullanilmaya baslanmis olup 1980’li yillardan sonra giderek yayginlasarak
bugiinkii halini almistir. internetin yayginlasmasindan bankacilik sektérii de etkilenmistir. Bankalar
daha 6nceden misterine sunmus oldugu ATM, telefon bankacihigl gibi elektronik bankacilik
uygulamalarindan sonra kisisel bankacilik hizmetlerini internet bankaciligina tasimislardir (Aladwani,
2001: 213). internet bankaciligi zaman ve maliyet noktasinda ciddi bir avantaji beraberinde
getirmistir. Ancak givenlik sorunu da internet bankaciliginin en biyik sakincasi olmustur. Biz bu
¢alismamizda internet bankaciligl kavraminin st bashgi olan elektronik bankaciliga ve alt basliklarina,
internet bankaciligi hizmet sbzlesmesine, internet bankaciliginda taraflarin yikimlalik ve
sorumluluklarina ve de son olarak yetkisiz kisilerin hesaplar tzerindeki dolandiricilik islemlerinde
olusan zarara kimin katlanacagi konulari incelenecektir.
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1- ELEKTRONIK BANKACILIK

Zamanin ilerlemesi ve teknolojinin gelismesi ile bankalar bankacilik hizmetlerini sube disindan
da vermeye girismislerdir. Bu girisimlerde de elektronik vasitalar kullaniimistir. Elektronik bankacilik
bu sekilde ortaya ¢ikmis ve gelismistir. Elektronik bankaciligi bankacilik hizmetlerinin her tirli
elektronik vasitalar araciliglyla verilmesi seklinde tanimlayabiliriz. (YILMAZ, 2010; 57) Elektronik
bankacilik su sekilde de tanimlanabilir. Bankacilik maliyetlerinin dlsitrilmesi, hizmet aginin
genisletilmesi, rekabet Ustlnliginin kazanilmasi amaciyla bankacilik faaliyetlerinin elektronik
iletisim araclari vasitasi ile yapilmasidir (Gup, 2003: 131; Yildirim, 2006: 44; Bicer, 2006: 47; Ozcan,
2007: 54; Wu, Tarih yok: 20 ). Elektronik Bankacilik (Electronic Banking), Ev ve Ofis Bankaciligi (Home
and Office Banking), Telefon Bankacihgi, Televizyon Bankaciligi, Kablosuz Uygulama Protokoll (WAP)
Bankaciligl, Avug ici (Palmtop) Bilgisayar Bankaciligl, Kabin (Kiosk) Bankaciligi, Kisa Mesaj Servisi
Bankaciligi ve internet Bankaciligi seklinde sekiz ana gruba ayrilmaktadir (Kalokata, 1996: 187;
Cunningham, 1999; Aktan ve dig., 2009). Simdi bu elektronik bankacilik uygulamalarina kisaca
bakalhm.

A- Ev ve Ofis Bankacilig

Ev ve ofis bankaciligi misterilerin evlerine veya isyerlerine bankadaki hesaplari ile dogrudan
islem yapmalarina imkan veren banka bilgisayarlari ile baglantili elektronik bir hattin baglanmasidir.
Burada miusterilerin bilgisayarlari ile banka bilgisayarlari arasinda elektronik bir hat bulunmaktadir.
(Yilmaz, 2010: 57) Bu elektronik hatlar sayesinde miusteriler hesaplara Uzerinde islem
yapabilmektedir. Boylelikle miusteri bankaya gitmeden evindeki veya isyerindeki bilgisayarina
baglanan elektronik hat sayesinde bazi bankacilik islemlerini yapabilmektedir.

B- Telefon Bankacilig

Telefon bankacihiginda ise musteri bankaciik islemlerini telefon vasitasi ile
gerceklestirmektedir. Musteriler bankayi telefon araciligiyla arayarak, bankanin veri tabanindan
herhangi bir insan araciligi olmaksizin bilgi edinebilirler. (Yilmaz, 2010: 58) Banka bu hizmetten
yararlanmak isteyen mevduat sahiplerine bu islemlerde kullanmak lzere bir misteri numarasi ile
sifre vermektedir. Misteri numarasi mevduat sahibinin banka sistemi tarafindan teshis edilmesi icin
kullanilmakta, sifre ise glivenlik fonksiyonunu yerine getirmektedir (Ceker, 2004: 104).

C- Televizyon Bankacihigi

Televizyon bankacihgi ile kablolu yayina bagh bir televizyon aracihigiyla mevduat islemleri
gerceklestirilmektedir. Televizyon bankaciliginda da telefon ve internet bankacilhgl islemlerinde
oldugu gibi banka ile yapilan s6zlesme cergevesinde mevduat sahibine bir miisteri numarasi ve sifre
verilmektedir. Buradaki islem digerlerinden farkli olarak mevduat sahibinin bankacilik islemlerini
kablolu yayina bagl bir televizyon araciligiyla banka tarafindan hazirlanan bir kanala girerek
yapmasidir (Ceker, 2004: 110-111).

D- WAP Bankacihig

WAP bankaciligl ise wap teknolojisi temeline dayali olarak internet lzerinden bankacilik
islemlerinin yapilmasidir. Kablosuz Uygulama Protokollii (Wireless Application Protocol) ifadesinin
ingilizce kisaltmasi olan WAP ile giinliik déviz kuru, repo oranlari, yatirim fonu fiyatlari, altin fiyatlar,
mevduat faiz oranlari, hazine bonosu faiz oranlari, hesap bakiyeleri ve kredi karti borcu goriintlileme
seklinde bankacilik hizmetleri yapilabilmektedir (Shah ve Clarke, 2009: 37; Ozcan, 2007: 73).

E- Avug ici (Palmtop) Bilgisayar Bankaciligi

Avug ici bilgisayar, lizerinde Palm OS isletim sistemi c¢alistiran bilgisayar cihazlarina verilen
genel bir isimdir. Avug ici bilgisayarlarin pahal olusu sebebiyle, avug ici bilgisayar bankacilhgl ¢ok
gelismemistir. Bununla birlikte bazi bankalar avug¢ ic¢i bilgisayar bankaciligi hizmeti vererek
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musterilerine, vadeli veya vadesiz hesaplarini gériintiileme, EFT gonderimi, hesaba havale gonderimi,
fon alig-satisi, kredi karti hesap 6zeti, kredi karti borcunun 6denmesi gibi imkanlar sunmaktadir
(Yilmaz, 2010: 59-60).

F- Kabin (Kiosk) Bankaciligi

Kiosk, musteri iliskilerinin interaktif bir sekilde yurutilmesini saglayan bir bilgi merkezi
seklindeki bilgisayarlara verilen genel sistemdir. Kabinler, bankalarin ATM makineleri gériinimiinde
tasarlanmis olup, alisveris merkezlerinde, agik hava ortamlarda, sinemalarda ve her tirli genel
ortamda kabin icinde veya serbest olarak kurulabilmektedir. Bankalar kabin araciligiyla, alternatif
bankacilik, online islemler, her tiurli kart bazli hizmetler ve bilgilendirme amacgh hizmetleri
vermektedir. Kiosk aracihigiyla, kamusal internet erisimi, alternatif bankacilik, online islemler, bilet,
rezervasyon islemleri, hizmet tanitimlari, bilgi gériintlileme, sehir ve bina rehberleri, turistik bilgiler,
insan kaynaklari, promosyon, kredi izleme ve her tir kart bazli hizmetler verilebilmektedir (Yilmaz,
2010: 60).

G- SMS Bankacilig

SMS bankacihgi, bazi bankacilik hizmetlerinin kisa mesaj uygulamalari ile gerceklestirilmesini
ifade etmektedir. Bu hizmetler genel olarak bakiye bildirimi, kur bildirimi, hesap hareketlerinde uyari,
kredi karti son 6deme tarihi, hesap kesim tarihi, borg tutari, kredi karti limit azalmasi durumunda
uyari, kredi karti bor¢ 6deme gini geciktiginde uyari vadeye baglh tim UGrlinlerin hesaba donilsiinde
uyarl, verilmis emirlerin gerceklesmemesi durumunda uyari, banka karti ile para cekildiginde uyari
kredi karti ile nakit avans cekildiginde uyari seklinde ifade edilebilir (Bicer, 2006: 89; Ozcan, 2007: 72;
Yildirim, 2006: 96).

2- INTERNET BANKACILIGI
A) Genel Olarak

internet bankaciligi nakit cekme disinda hemen hemen tiim bankacilik islemlerinin bankaya
gitmeden internet aracihgiyla yapilmasini saglayan bir bankaciik uygulamasidir. internet
bankaciliginda banka olusturdugu bir web sitesi vasitasiyla bankacilik hizmetlerini vermektedir.

internet bankaciligi, elektronik ticaret faaliyetlerinin belki de en yaygin olanidir. internet
bankaciliginin kolay ve ucuz olmasi yayginlasmasi sonucunu dogurmus, bu yayginlasma da pek ¢ok
problemi beraberinde getirmistir. Bu problemlerin hukuki gériinlimleri ve sorumlulugun tespiti de
internet bankaciligindaki en mihim basliklar arasinda yer almaktadir (Savas, 2011: 144). Bundan
otlrl de ilk 6nce internet bankaciligin yayginlasmasina sebep olan yararlarina ve bu yayginlasmanin
beraberinde getirdigi sakincalari incelemek dogru olacaktir.

B) internet Bankaciliginin Fayda ve Sakincalar
1- Faydalan

internet bankaciliginin en énemli avantaji hi¢ siphesiz zaman tasarrufudur. Bankacilik
islemlerini subeye gitmeden hizli bir sekilde internete giren bir cihaz Uzerinden yapilmasi banka
misterisine zaman tasarrufu saglamaktadir.

internet bankaciiginin diger bir avantaji ise misterileri komisyon benzeri masraflardan
kurtarmasidir. Nitekim bugiin subeden yapildigi takdirde masraf ve komisyon alinan ¢ogu bankacilik
islemi internet bankaciligi araciligi ile yapildig takdirde ¢ok daha az veya sifir masraf ve komisyon ile
yapiimaktadir.
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internet bankaciligl ayni zamanda bankalar acisindan da maddi tasarruf imkani saglar. Kurulus
amacli para kazanmak olan ve ticaret sirketi seklinde 6rgiitlenen bankalar icin maliyetler 6nemli bir
husustur. Subeden yapilan bir islemin maliyeti 1 usd iken, telefon bankacihiginda 0.54 usd, ATM
bankacilhiginda yapilmasi 0.27 usd ve internet bankacili§inda 0.01 usd gibi kiiglk bir rakami isaret
etmektedir (Milutinovie, 2002: 85). Boylelikle bankacilik isleminin sube yerine internet bankaciligindan
yapilmasi ylizde 99 oraninda bir tasarrufu netice vermektedir.

internet bankaciligl, banka mdisterilerine giinliik bilgi de sunar. Banka misterisi istedigi
zaman 7/24 internet bankaciligi sayesinde bilgi alabilir. Ayni sekilde musteriye ulasim kolayhg
saglanir ve hesabinin tizerindeki hakimiyeti artirilmis olur.

Bankalar acgisindan ayrica is ylikiinin azalmasi avantajini dogurur. Zira subede banka
personeli tarafindan yapilacak ¢ogu islem internet bankaciligi sayesinde banka miisterisi tarafindan
yapilabilmektedir.

2- Sakincalari

ilk olarak internet bankacihiginin kullanilmasi ek maliyet gerekmektedir. Ciinkii internet
bankacihig i¢in kisisel bilgisayar ve internet erisimi gerekmektedir. (Yilmaz, 2010: 75)

Musteriler agisindan geleneksel bankacilikta bulunan riskler internet bankaciliginda da
mevcuttur. Mdisterilere ait bilgilerin toplanarak saklanmasi, musteri bilgilerinin  gizliligini
zedelemektedir (Erding, 2002: 69; Gulseni, 2002).

Diger bir sakinca ise giivenlik problemidir. internet sisteminin herkese acik olmasi sebebiyle
yetkisiz ve kotl niyetli kisiler cesitli yontemlerle internet bankaciligi Gizerinden misterinin hesabina
erisebilir. Bu da hem miisterinin hem de bankanin aleyhine sonuglar doguracaktir.

Musteri internete girdiginde girdigi sitenin gercekten bankaya ait olup olmadig bilmeyebilir.
Sitesini banka gibi dizayn eden ama banka ile alakasi olmayan bir site misterinin éniine gelebilir. Bu
tr siteler masterinin kullanici ismini ve sifresini kaydedip sonra hata vermek suretiyle tasarlanmis bir
mekanizmadir. Boylelikle s6z konusu sahte banka sitesi musterinin kullanici bilgilerini ele gegirir ve
hesapta islemler yapar (Yilmaz, 2010: 75).

3- INTERNET BANKACILIGI SOZLESMESi

Banka musterilerinin internet bankaciligi hizmetinden faydalanabilmeleri icin ilk olarak banka
ile internet bankaciligl hizmet s6zlesmesini akdetmeleri gerekmektedir.

internet bankaciligi hizmet sdzlesmesi, bankanin bankacilik islemlerini siirekli olarak internet
Uzerinden yapilmasini taahhit ettigi; musterinin de s6z konusu islemler karsiiginda Ucret veya
komisyonlari 6demeyi lstlendigi sozlesmedir. (Yilmaz, 2010: 83)

Bu s6zlesmenin hukuki niteligi hususunda farkli gérisler olmakla beraber internet bankacilig
hizmet sozlesmesi kanunda 6ngorilen edimler disinda, kanunda 6ngoériilmeyen edimleri de igine
aldigindan sui generis bir s6zlesme olarak kabul etmek daha dogru olacaktir. (Yilmaz, 2010: 85)

S6zlesmenin kurulmasi ise bankanin fiziki subesinde yiz ylize olabilecegi gibi bankanin web
sitesi lizerindeki internet subesinden de olabilir. Ancak biitiin web siteleri web sayfasi lizerinden
sozlesme kurmaya elverisli degildir. Elektronik ticarette kullanilan web siteleri etkilesimli web siteleri
ve etkilesimsiz web siteleri olarak ikiye ayrilmaktadir. Etkilesimli web sitelerinin temel 6zelligi
taraflarin karsilikli iletisime girebilecekleri sekilde tasarlanmalaridir. Bu tlir web siteleri ayni zamanda
elektronik vitrin olarak da adlandiriimaktadir. Misterinin, bankada hesabi veya o bankaya ait kredi
karti varsa internet bankaciligl hizmet s6zlesmesinin kurulmasi asamasinda web sitesi etkilesimli
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niteliktedir. Yani baskaca bir isleme gerek kalmaksizin, misteri s6zlesmeyi bankanin web sitesi
Uzerinden kurabilir. Buna karsilik musterinin banka hesabi veya o bankaya ait kredi karti yoksa
bankanin web sitesi etkilesimsiz niteliktedir ve sdzlesme web sitesi lGizerinden kurulmaz. Bu durumda
misteri sadece web sitesi (izerinden basvuruda bulunabilir (Yilmaz, 2010: 103-107).

internet bankacihigl hizmet sézlesmesinin sekline gelecek olursak, bilindigi Gzere Tirk
hukukunda esas olan sekil serbestisidir. Ayni kural bu s6zlesmede de gecerli olacaktir. Sekil sarti
aranmayacaktir. Yapilmasi sekil sartina bagl olmayan sozlesmelerin internet ortaminda yapilmasi ve
bankacilik islemleri gibi B2C olarak isimlendirilen isletmeden Tiketiciye elektronik ticaret
kapsamindaki uygulamalar kapsaminda Click-Wrap sozlesme veya Web-Wrap sozlesme olarak
isimlendirilen bu so6zlesmelerin de genel hiilkiimler cercevesinde kurulus ve gecerlilik sartlari ile genel
islem sartlarina iliskin istisnalar sakli olmak Uzere gecerliliginden kusku duymamak gerekir
(Grossman, 2009: 57).

Ancak burada 6zellik arz eden husus so6zlesmenin internet (izerinden yapildigi durumunda
sozlesmenin yazili olup olmadigidir. Zira bu husus ispat durumunda énem kazanacaktir. S6z konusu
sozlesme metni bankanin web sitesinde elektronik belge olarak yer almaktadir. Bu elektronik belge
yazili belge sayilabilecek midir?

Bir sdzlesmenin yazili sekilde yapildiginin kabul edilebilmesi icin irade beyanlarinin yazih bir
metin haline getirilmesi ve bu metnin beyanda bulunanlar tarafindan imzalanmasi gerekir. internet
teknolojisinin gelismesine paralel olarak ortaya gikan e-imza sayesinde internet bankaciligl hizmet
sozlesmesinin de internet ortaminda yazili olarak yapilabilmesi mimkin hale gelmistir. Hukuk
Muhakemeleri Kanunu’nun 205. maddesinin 2. fikrasina gore ise usuliine gore glivenli elektronik
imza ile olusturulan elektronik veriler senet hiikmindedir. Bu veriler aksi ispatlanincaya kadar kesin
delil sayilirlar. Sonug olarak, yargilamada taraflarca giivenli elektronik imzal bir belge ibraz edildigi
takdirde bu belge kesin delil olarak hakimi baglayacaktir (Yilmaz, 2010: 126).

4- INTERNET BANKACILIGINDA TARAFLARIN YUOKUMLULUKLERi VE SORUMLULUKLARI
A) Genel Olarak

internet bankaciliginin sorunsuz bir sekilde yiiriitiilebilmesi icin hem bankalara hem de
misterilere disen ylkimlilGkler bulunmaktadir. Bu gorevlerin yerine getirilmesi konusunda
gosterilecek en kiglk bir duyarsizlik ya da ihmal telafisi zor zararlarin ortaya g¢ikmasina sebep
olabilmektedir. Bu gorevler ¢ogunlukla taraflar arasindaki s6zlesmeden kaynaklanmaktadir. Ancak
gerek s6zlesme serbestisi ve gerekse internet ortaminin yapisindan kaynaklanan bazi yikamlilikler
taraflara dagitilmaktadir. Bu yiktmltliklerin bir kismina ait olan en 6nemli 6zellik de zamanla
degisebilir nitelikte olmasidir (Savas, 2011: 148,149).

Taraflar arasindaki s6zlesme hiikiimleri icinde yer alan ve uyusmazlik durumunda bankalarin
dayandig genel islem sarti niteligindeki maddelerin gecerliligine kisaca deginmekte fayda gérilyorum.

Genel islem sartlari s6zlesme taraflarindan birinin ileride kuracagi s6zlesmelerde karsi tarafa
degistirilmeden kabul edilmek lizere sunma niyetiyle, dnceden tek tarafli olarak tespit ettigi s6zlesme
hikimleridir. Bu noktada 6zelikle dikkat edilmesi gerek husus s6zlesme 6zgirlGginin sinirlarini asan
genel islem sartlarinin gecerli olmayacagi ilkesidir. Uygulamada genellikle banka tarafindan internet
bankacihgl hizmet s6zlesmesine konulan TBK. 115 ve 116. maddelere aykiri sorumsuzluk kayitlari
misteriyi baglamayacaktir.

Tirk Borglar Kanunu’nun Borglunun 115. Maddesinin 3. Fikrasinda “Uzmanli§i gerektiren bir
hizmet, meslek veya sanat, ancak kanun ya da yetkili makamlar tarafindan verilen izinle
yiiritilebiliyorsa, bor¢lunun hafif kusurundan sorumlu olmayacadina iliskin 6nceden yapilan anlasma
kesin olarak hiikiimsizdiir.” Ve yine Tirk Borglar Kanunu’nun Borglunun 116. Maddesinin 3.
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Fikrasinda “Uzmanhigi gerektiren bir hizmet, meslek veya sanat, ancak kanun veya yetkili makamlar
tarafindan verilen izinle yiiriitiilebiliyorsa, bor¢lunun yardimci kisilerin fiillerinden sorumlu
olmayacadina iliskin anlasma kesin olarak hiikiimsiizdiir.” emredici hiikimleri mevcuttur. Bankacilik
faaliyeti de uzmanhgi gerektiren ve de izinle yuruatilebilen bir hizmet oldugundan borglunun yani
bankanin hafif kusurundan bile sorumlu olmayacagina iliskin s6zlesmeye konulan maddeler kesin
olarak hiiklimsuz olacaktir. Banka musterisi aleyhine ileri striilemeyecektir.

B) Bankanin Gorevleri

Bankalarin hi¢ sliphesiz en temel goérev ve mikellefiyeti internet bankaciligi sisteminin
givenligini saglamaktir. Sistem icin givenli bir altyapi olusturmaktir. Zira Yargitay kararlarinda da
cokca gectigi lizere bankalar birer gliven kurumlaridir. Bu agidan glivenligi en st planda tutmalidirlar.

internet ortaminda yapilan bankacilik islemlerinde bankalar sistemlerini SSL adi verilen bir
givenlik sistemi ile korumaktadirlar (Alain ve dig., s.24). Bu SSL protokoll kriptolu bir glivenlik
protokolludir. Bu protokol son zamanlarda SSL/TLS olarak uygulanmakta ve elektronik ticaret yapan
web siteleri ile 6zellikle internet bankaciliginda kullanilmaktadir. Bankalar bu glivenlik sistemini
kurmali, devaml isler bir durumda bulundurmali ve gerektiginde daha Ust versiyonlari ile
degistirmelidir (Savas, 2011: 150).

Bankalar yetkisiz kisilerin musterilerinin verilerine erismesini engellemeli, sisteme giris
yapmak isteyen kimsenin gercekten yetkili kisi oldugundan emin olmalidirlar. “Bankalar bu amagla
milisterilerine tanimladiklari kullanici adlari ile sifreler, islem parolalari, tek kullanimlik sifreler, smart
kartlar, mobil imzalar zaman, IP veya ISS kisitlamalarina yénelik ek énlemler bu amagla getirilmis
6nlemlerden bazilaridir. Bankalar bu énlemlerin kullanici adi ve sifresi olarak bilinenlerden baska bir
ya da birkag tanesinin ayni anda kullanilmasina imkén taniyarak sistemi daha giivenli hale getirmeye
calismaktadirlar. Ancak sunu unutmamak gerekir ki dijital teknoloji ve dolayisiyla internet bas
déndiiriicti bir hizla gelismekte, takip etmek neredeyse imkdnsiz hale gelmektedir. Buna bagl olarak
da internet dolandiriciigi veya sahtekdrligi olarak isimlendirilebilecek uygulamalar da hizla
artmaktadir. Bir giiven kurumu olan bankalarin da ayni zamanda bir tiizel kisi tacir olarak basiretli bir
sekilde hareket etmesi, bu gelismeleri takip etmesi, ortaya ¢ikan dolandiriciik yéntemlerinden
etkilenmemek icin gerekli her tiirlii 6nlemi almalari gerekmektedir. Islemlerini internet ortamina
tasiyarak daha fazla miisteri kitlesine ulasmak ve dolayisiyla daha fazla kar elde etmek isteyen
bankalarin buna paralel olarak gerekli teknolojik ve yazilimsal énlemleri almalari da gerekmektedir. “
(Savas, 2011: 151) Yukarida italik sekilde yazilan bolim Yargitay Hukuk Genel Kurulu da 22.11.2018
tarih, 2017/11-2224 Esas ve 2018/1753 Karar sayili ilaminda atif yapmistir. Dolayiyla banka guivenlik
onlemleri gelisen ve ilerleyen teknolojiyle artirmalidir.

Bankalar yine s6z konusu glivenlik dnlem ve tedbirlerini resen almalidir. Bu 6nlem ve
tedbirleri musterisinin talebi ve inisiyatifine birakmamalidir. Nitekim Yargitay 11. Hukuk Dairesi
19.01.2010 tarih, 2008/9239 Esas ve 2010/504 Karar sayili ilaminda “..Kaldi ki, internet
bankacihiginda bankanin ve milisterilerin giivenligini saglayacak ek giivenlik &nlemlerinin
kullanilmasinin zorunlu kilinmamasi ve davacinin insiyatifine birakilmasi nedeniyle meydana gelen
zarardan dolayr davali bankanin sorumlulugu ortadan kalkmaz...” diyerek hakh gorisimizi
desteklemistir.

Bankalarin diger bir gorevi ise misterilerini bilgilendirmektir. Kampanya ve firsatlarina
hususunda her vesile ile bilgilendirme yapan bankalar musterilerinin hesaplarindaki gercgeklestirilen
islemler hususunda da misterilerini bilgilendirmelidir.

C) Miisterinin Gorevleri

Musteri oncelikle kullanici adi ve sifresinin baskalarinin eline gegmemesi icin gerekli tedbirleri
almalidir. (Yilmaz, 2010: 162) Tahmin edilmesi kolay sifre olusturmamalidir. Bu sebeple dogum yeri,
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dogum tarihi, telefon numarasi, arag plakasi, hayvan adi, kardes veya es ya da ¢ocuk adi gibi kelimeler
sifre olarak olusturulmamaldir (Bradley, ve dig., 2006: 33).

Musteri sifresinin kotl niyetli kisilerin eline gectigini fark ettig§inde hemen durumu bankaya
bildirmelidir. Aksi halde Uclncl kisiler musterinin hesabina girip islem yapabilir ve bu durumda
dogacak zarara misteri katlanabilir. (Yilmaz, 2010: 164)

Musteri bilgisayarini zararli yazihmlardan korumalidir. Bu zararli yazihmlar ¢ok cesitli
sekillerde olabilir. Msteri 6zellikle bilgisayarini glincel bir anti virlis programi ile bilgisayarini koruma
altina almahdir (Savas, 2011: 157).

D) Bankanin Sorumlulugu

Banka musterisi ile arasindaki s6zlesme hiikiimlerini ihlal ederse s6zlesmenin hi¢ veya geregi
gibi ifa edilmemesi sebebi ile sorumlu olacaktir.

Bankalarin bircok Yargitay kararinda vurgulandigl Gzere gliven miessesi olmasi ve ticaret
sirketi olmasindan 6tlrt basiretli tacir olarak sayilmasi nedenleri ile agir kusurlarinin yani sira hafif
kusurlarindan da sorumlu tutulacaktir. Bu noktada bankalarin objektif o6zen yikimlilGga
bulunmaktadir.

Bankalarin sahip oldugu 06zel bilgileri, tecribeleri ve kisisel nitelikleri baskalarinin
ongbéremeyecegi sonuglari 6ngbrebilmeyi saglayabilir. Bu durumda belirli bilgi ve tecriibeye sahip
bankanin baskalarindan daha dikkatli ve 6zenli davranmasi gerekir. (Ascioglu, 1998: 109) Bankacilik
sektori faaliyet sahasi bakimindan da riskli bir alandir. Bankalarin 6zen borcu bu riskin bir geregi
olarak agirlastiriimalidir (Ascioglu, 1998: 174). liste bu agirlastinlmis 6zen yiukimlilGginin ihlali
bankanin sorumluluguna neden olacaktir.

E) Miisterinin Sorumlulugu

Miusterinin de ayni sekilde s6zlesme hukimleri ihlal etmesi sorumlulugunu doguracaktir.
Burada ozellikle vurgulanmasi gerek husus yukarida da deginildigi Uzere internet bankacilig
sozlesmesine eklenen bankanin sorumlulugunun olmayacagina iliskin sézlesme maddelerinin gegerli
olmayacagidir.

5- INTERNET BANKACILIGINDA HAVALE iSLEMINDE UCUNCU KiSILERDEN KAYNAKLANAN
PROBLEMLER

Malumdur ki internet herkesin erisebilecegi ve mudahale edebilecegi bir alandir. Gerekli
onlem ve tedbirlerin alinmamasi durumunda koti niyetli Gglinci kisiler de bu sistemlere girebilir ve
islem yapabilirler. iste bu noktada yetkisiz ve koti niyetli Giglincii kisiler tarafindan misterilerin
hesaplarina internet yolu ile girilip hesaplar lizerinde islemler yapilabilmektedir. Ugiincii kisiler banka
ile misterinin disinda herhangi bir kisi olabilir. Hatta banka goérevlisi bile olabilir. Ancak ¢ogu zaman
bu kot niyetli tGglinci kisiler banka ve misterisi ile bir iliskisi olmayan kisilerden olmaktadir. Bu kot
niyetli Gglinci kisilerin yetkisiz olarak bankanin sistemine girip misterinin hesabindaki paralari baska
hesaplara gondererek haksiz kazanglar saglamaktadirlar. iste bu noktada olusan bu zarara kim
katlanacaktir? Bu soruya cevap verebilmek icin oncelikle banka ile musterisi arasinda imzalanan
mevduat hesabi sdzlesmesini ve bu s6zlesmenin hukuki niteligini incelemek gerekecektir. Zira usulsiiz
islemlerle baska hesaplara aktarilan paralarin milkiyetinin kimde oldugunu ancak bu sekilde tespit
edebiliriz.

Mevduat sdzlesmesi bankanin kendisine tevdi edilen paralari glivenli bir sekilde saklama ve
istendiginde iade etmeyi taahhit ettigi ve mdisterinin ise diledigi miktardaki parayr bankanin
kullanimina birakmayi kabul ettigi bir sozlesmedir. Misteriye s6z konusu sozlesmeyle banka
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tarafindan faiz 6denmektedir. Ancak faiz 6denmesi olmaksizin da mevduat islemi yapilabilir. Yani faiz
o6deme sozlesmenin zorunlu unsuru degildir (Ceker, 2004: 20).

Mevduat sozlesmesinin hukuki niteligine gelecek olursak bu konuda bir goéris birligi
bulunmamaktadir. Yargitay kararlarinda ve doktrinde farkl gorisler ortaya konulmustur. Bu gorisleri
karz, usulstiz tevdi, karma ve sui generis sozlesme olarak siralayabiliriz (Doganay, 1994). Yargitay
kararlarinda s6z konusu sozlesmenin kendine 6zgl sui generis bir s6zlesme oldugu séylenmistir.
Nitekim Yargitay 11. Hukuk Dairesi’nin 26.09.2017 tarih, 2016/2153 Esas ve 2017/4721 Karar sayili
ilaminda “Bankalar kendilerine yatirilan paralari mudilere istendiginde veya belli bir vadede ayni veya
misli olarak iade etmekle yiikiimliidiir ( 4491 Sayil Kanun ile dedisik 4389 Sayili Bankalar Kanunu 10/4
ve 5411 Sayili Bankacilik Kanunu'nun 61.maddesi ). Bu tanimlamaya gére, mevduat sézlesmesi 6diing
ile usulsiiz tevdi sézlesmelerinin niteliklerini tasiyan kendine 6zgii bir sézlesmedir. Yine BK'nin 306 ve
307. maddeler uyarinca 6diing alan, akdin sonunda 6diing verilen parayi eger kararlastirilmissa faiz ile
birlikte iadeye mecburdur. Ayni Yasa'nin 472/1. maddesi uyarinca usulsiiz tevdide paranin nef'i ve
hasari mutlak sekilde saklayana gegtidi icin ayrica aciklamaya gerek kalmadan saklayan bu parayi
kendi yararina kullanabilir. Bu a¢idan degerlendirildiginde, usulsiiz islemle cekilen paralar aslinda
dogrudan dogruya bankanin zarari niteliginde olup, dolandiricilik eylemi miisteriye degil bankaya
karsi gergeklestiriimekte ve mevduat sahibinin bankaya karsi alacagi aynen devam etmektedir.”
denilmistir. Dolayisiyla mevduat sozlesmesi karz ve usulsiiz tevdi sézlesmelinin de unsurlarini da
icinde barindiran kendine 6zgi bir s6zlesmedir.

Dolayisiyla yukarida sormus oldugumuz sorumuza dénecek olursak mevduat s6zlesmesinin ve
sozlesmenin hukuki niteliginin bir sonucu olarak bankaya vyatirilan para bankanin miilkiyetine
gececektir. Yatirilan para bankanin parasi olacaktir. Paranin milkiyeti bankada oldugu ve hasar
rizikosunu banka tasiyacagi icin Uglincl kisilerin banka sistemlerine girerek musterinin hesabindan
para ¢ekmesi durumunda zarar tamamiyla bankanin malvarhiginda gerceklesecektir. Burada bankaya
yonelik bir haksiz fiil s6z konusu olacaktir. Dolayisiyla da bankanin bu olayin meydana gelmesinde bir
kusurunun olup olmamasi kural olarak 6nem tasimayacaktir. Mevduat sahibi misterinin bankaya
karsi olan alacagl aynen devam edecektir. Bankanin durumu tesbihte hata olmazsa kendi evine hirsiz
giren kisinin durumuna benzeyecektir.

Banka kendi malvarliginda meydana gelen bu zarari misterisine de belli sartlar altinda
yansitabilir. Banka Uclinct kisinin midahalesinde miusterisinin kusurlu olmasi halinde ve kusurlu
oldugu oranda bu zarari misterisine yansitabilir. Yukarida internet bankacihiginda taraflarin
yuakimlaltkleri bahsinde agiklandigl Gizere mdisterinin internet bankaciligl hizmet sézlesmesinden
dogan koruma yukimlaligid bulunmaktadir. Misterinin s6z konusu yiakimlaluge aykir davranarak
sozlesmeyi ihlal etmesi durumunda tazminat borcu dogacaktir. Musteri internet bankaciliginda
kullandigi kullanici adi ve sifresinin yetkisiz tglincli kisiler eline gecmemesi i¢in bunlari geregi gibi
muhafaza etmelidir. Bunun yani sira musteri kendi bilgisayarinin da glivenligini saglamalidir. Ancak bu
konuda miusterinin abartili 6nlemler almasi beklenemez. Bu konuda koruma énlemlerini gelistirmek
daha ¢ok bankalara disen bir gorevdir. Ayrica bankanin Uglinclii kisilerin haksiz midahalesinde,
misterinin kusuru oldugunu iddia etmesi durumunda bunu ispat etmesi de gerekecektir.

Banklarin sorumluluguna iliskin olarak Yargitay 11. Hukuk Dairesi’'nin 26.09.2017 tarih,
2016/2153 Esas ve 2017/4721 Karar sayili ilamindan su bolimi de burada zikretmek faydal olacaktir.
Dava, banka nezdindeki hesaptan yapilan usulsiiz havaleler sebebiyle ugranilan zararin tazmini
istemine iliskindir. Usulsiiz islemle ¢ekilen paralar aslinda dogrudan dogruya bankanin zarari
niteliginde olup, dolandiricilik eylemi miisteriye degil bankaya karsi gergeklestirilmekte ve mevduat
sahibinin bankaya karsi alacagi aynen devam etmektedir. Usulsiiz islemlerin gergeklesmesinde
ispatlandigi takdirde mevduat sahibinin miiterafik kusurundan séz edilebilir ve banka bu kusur orani
lizerinden hesap sahibinin alacagindan mahsup talebinde bulunabilir. Birer giiven kurumlari olan
bankalar, aldiklari mevduatlari sahtecilere karsi 6zenle korumak zorundadirlar. Bu sebeple de hafif
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kusurlarindan dahi sorumludurlar. Somut olayda, davacinin zararin meydana gelmesinde miiterafik
kusurunun bulunup bulunmadigi hususunda bankacilik hukukundan anlayan bilirkisi marifeti ile banka
kayitlari tizerinde inceleme de yapiimak suretiyle bir dederlendirme yapilip, sonucuna gére karar
vermek gerekirken eksik incelemeye dayali, yazili sekilde hiikiim tesisi dogru olmamis,
bozmayi gerektirmistir.
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